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Fikri mulkiyet haklarina Tirkiye'nin sahip oldugu, kiiresel 6lgcekte rekabet edecek bir otomobil
markasi yaratma hedefiyle ¢iktigimiz yolda elektrikli ve baglantili yeni nesil otomobiller gelistiriyor
ve bu otomobiller etrafinda bir mobilite ekosistemi olusturuyoruz. Bu ekosistem sayesinde genis
kitlelerin hayatini kolaylastirip, zararli emisyonlari sifirlayarak temiz bir gelecege katkida bulunmayi
hedefliyoruz.

Togg’a ait teknolojiyi, bilgi birikimini ve sirket itibarini koruyabilmek ve ayrica is faaliyetlerimizi
surdlrebilmek agisindan bilgi glivenligi bizim icin hem stratejik hem de operasyonel olarak kritik
derecede O6nem tagiyor. Sirketimize ait veya sirketimiz tarafindan kullanilan bilgi varliklari is
faaliyetlerimizin, Grin ve hizmetlerimizin olusturulmasi ve iyilestirilmesi icin gerekli temel bir
unsurdur.

Bu baglamda sirketimizde yasal uyumluluklar cercevesinde ‘gerektigi kadar bilme’ prensibine uygun
bir bicimde erisim kontrolleri verilir ve gelisen teknolojiye uygun giivenlik dnlemleri alinir. Bilgi
glvenligi tehditleri g6z 6niinde bulundurularak kurulus bilgi varliklari ve hizmetleri agisindan riskler
ve 6nlemler arasinda uygun bir denge saglayan Bilgi Glivenligi Yonetimi Sistemi uygulanir.

Bilgi Giivenligi Politikasi ilkeleri

Bu Politika; ilgili dizenlemeler uyarinca Togg icin belirlenen gérev ve sorumluluklarin kesintisiz
surdaridlmesini, Togg'un stratejik planlarinin desteklenmesini, vizyon ve misyon hedeflerine
ulasiimasi ile Togg’un, galisanlarin, misterilerin ve is ortaklarinin bilgilerinin korunmasi amaciyla is
slreclerinin BGYS cercevesinde yliritilmesinin saglanmasini amaclar.

e Togg bilgi glvenliginin uluslararasi standartlarda yonetilmesi ve saglanmasinda, ISO/IEC
27001 Bilgi Glivenligi Yonetim Sistemi gercevesindeki bilgi givenligi prensipleri ile KVKK
(Kisisel Verilerin Korunmasi Kanunu), GDPR (General Data Protection Regulation) ve
Payment Card Industry (PCl) Veri Guvenligi Standartlari basta olmak lzere ilgili otoriteler
tarafindan cikarilan yasal diizenlemelere uyum saglanir.

e Togg milkiyetinde olan her tirli bilgi veya bilgi varligini hedef alan bilgi glivenligi
tehditlerine karsi gerekli tespit ve engelleme yontemleri ve mekanizmalari hayata gegirilir.
S6z konusu yontem ve mekanizmalarin glincel tehditlere karsi etkin koruma saglamasini
teminen gerekli giincelleme faaliyetleri yirGtilir. Bu kapsamda gerekli yatirim, proje ve
insan kaynagi ihtiyaclari planlanarak hayata gegirilir.

e BGYS’'nin yiritilmesinde 1ISO 27001 standardina uygun risk yonetimi yaklasimi uygulanir.
Risk yonetimi yaklasiminda Togg bilgi ve bilgi varliklari, bu varlklarin gizlilik, batinlik ve
erisilebilirlik kayiplari ve bu kayiplarin Togg’a etkisi dikkate alinir. Bilgi ve bilgi varliklarinin
tasidigl bilgi glivenligi risklerinin tamamen yok edilmesinin mimkin olmadigi ve her
durumda “artik risk” olacagi bilinci ile mevcut risklerin yonetilmesi, s6z konusu artik riski
asgariye dislrecek diizeltici ve 6nleyici tedbirlerin etkin sekilde uygulanmasi esastir.

e Toggblinyesinde liretilen, islenen, saklanan veya Uclinci taraflar tarafindan iletilen her tirli
bilgi Togg tarafindan korunur. Bilgi varliklarinin hassasiyetinin gerektirdigi sekilde korunmasi
amaciyla uyulmasi gereken hususlar ilgili bilgi glivenligi mevzuatinda belirlenir.
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Bilgi glivenligi kapsaminda yuritilen faaliyetlerin hedeflenen basariya ulasabilmesi igin
¢ahisanlarin konuya bilingli yaklagimi ve sorumluluk alanlarina diisen goérevleri yerine
getirmesi esastir.

Bilgi guvenligi konusunda bilingli hareket etmek, bilginin givenligine iliskin alinacak
tedbirlerin uygulanmasina yardimci olmak, stipheli durumlar ile ilgili bildirimde bulunmak,
BGYS kapsaminda ihtiyag duyulan is strekliligi faaliyetlerine destek vermek ¢alisanlarin rol
ve sorumluluklarinin ayrilmaz pargasidir.

Togg calisanlarinin bilgi givenligi farkindaligini arttirmak amaciyla yilda en az 1 (bir) defa
olmak (izere “Bilgi Glivenligi Farkindalik Egitimi” dlizenlenir ve yil igerisinde ¢esitli farkindalik
¢alismalar (duyurular, biltenler, afisler, farkindalik degerlendirmeleri vd.) ile galisanlar
desteklenir.

BGYS faaliyetlerinin periyodik olarak Uclinclii taraflarca denetlenmesi esastir. Denetim
degerlendirmeleri kapsaminda gerekli gorilecek gbdzden gegirme ve degerlendirme
aksiyonlari BGYS Ekibi’'nin belirleyecegi c¢ercevede gergeklestirilir. Bilgi glvenligi
faaliyetlerine iliskin olarak gerek kurum ici gerekse kurum disi taraflarca gerceklestirilen her
turlt denetim sonucu Kokpit ile paylasilir.

Togg bilgi varliklarinin i¢ ve dis tehditler karsisindaki glincel durumunun tespiti amaciyla
konusunda uzman bir lglinci tarafa yilda en az 1 (bir) kez sizma testi yaptirilir, sonuglari ve
belirlenen aksiyon planlari Kokpit’e raporlanir. Kokpit tarafindan onaylanan aksiyon
planinda yer alan énlemlerin takibi gergeklestirilir.

Uclincii taraflarla yapilacak calismalarda ticiincii taraflar, Togg tarafindan hazirlanan gizlilik
taahhitnamesinde belirtilen hususlar icerecek sekilde Togg bilgi glvenligi kurallari ve
prensipleri konusunda bilgilendirilir.

Togg miilkiyetinde olan bilgi veya bilgi varliklarinin bulundugu fiziksel mekanlara erisimler,
¢ahisanlarin rol ve sorumluluklariyla uyumlu sekilde sinirlandirilir. S6z konusu sinirlandirma
yontemlerinde kullanilacak dogrulama ve vyetkilendirme yontem ve mekanizmalarinin
belirlenmesi, glincellenmesi ve denetim amacli iz kayitlarinin glivenli olarak saklanmasi
amaciyla gerekli altyapilar tesis edilir.

Togg milkiyetinde olan bilgi veya bilgi varliklarini hedef alan tim bilgi glivenligi olaylari bilgi
glivenligi olay yonetimi kapsaminda degerlendirilir. Yapilan degerlendirmeler neticesinde,
mevcut kontrollerin glincellenmesi veya yeni kontrollerin devreye alinmasi faaliyetleri en
kisa zamanda gerceklestirilir.

Calisanlar, bilgi varliklari Ulzerinde kendilerine tahsis edilen calisan hesap bilgilerini
korumakla yikimli olup hesap bilgilerini Gclinct taraflarla paylasamazlar. Calisanlar,
kendilerine tahsis edilen kullanici hesaplari ile yapilan islemlerden sorumludur.

Bu politika dogrultusunda; Bilgi Glivenligi Yonetim Sistemimizin etkinligini degerlendirerek sirekli

ivilestirecegimizi ve bu bakis acimizin tim ilgili taraflara duyurulmasini saglayacagimizi taahht

ederiz.
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